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Resumen 

El módulo de administración del servicio de enrutamiento y acceso remoto ayuda a supervisar el estado y la disponibilidad de los equipos en los que se ejecuta Windows Server 2008 R2. En esta guía se describe el modo de instalar el módulo de administración del servicio de enrutamiento y acceso remoto en Microsoft® System Center Operations Manager 2007 (Operations Manager 2007).
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Guía del módulo de administración del servicio de enrutamiento y acceso remoto para System Center Operations Manager 2007

El módulo de administración del Servicio de enrutamiento y acceso remoto ayuda a supervisar el estado y la disponibilidad de los equipos en los que se ejecuta Windows Server 2008 R2.

En esta guía se describe el modo de instalar el módulo de administración del Servicio de enrutamiento y acceso remoto en Microsoft® System Center Operations Manager 2007 (Operations Manager 2007).

El módulo de administración del Servicio de enrutamiento y acceso remoto para System Center Operations Manager 2007 proporciona un conjunto de reglas, alarmas, monitores e instrumentación de rendimiento predefinidos y listos para su uso, que se ha diseñado con el propósito específico de supervisar el rendimiento y la disponibilidad del servicio de enrutamiento y acceso remoto (RRAS). Este módulo de administración supervisa los eventos recogidos en los registros de eventos de aplicaciones y del sistema por medio de diversos componentes y subsistemas de RRAS. También supervisa el estado general de sistema RRAS e informa sobre los problemas de rendimiento críticos.

Esta guía contiene información sobre los escenarios de supervisión, las definiciones, las tareas y las vistas de supervisión más habituales de RRAS. De igual modo, incluye instrucciones para implementar y usar el módulo de administración de RRAS.

Mediante la detección y generación de alertas de eventos críticos, el módulo de administración de RRAS ayuda a indicar, corregir y evitar posibles interrupciones del Servicio de enrutamiento y acceso remoto.

La labor de este módulo consiste en recopilar y analizar los eventos que RRAS coloca en los registros de evento de Windows Server 2008 R2, así como en darles respuesta. Resalta los eventos, alarmas y monitores, así como la instrumentación de rendimiento que pueden indicar posibles interrupciones del servicio o problemas de configuración para que, de este modo, un administrador tome rápidamente acciones correctivas o preventivas.

El módulo de administración del Servicio de enrutamiento y acceso remoto proporciona alertas sobre las siguientes condiciones críticas:


No se puede establecer la conexión de acceso remoto (VPN) debido a una configuración incorrecta.


No se puede establecer la conexión de marcado a petición (de sitio a sitio) debido a una configuración incorrecta.


Configuración incorrecta de los túneles VPN:


Protocolo de túnel punto a punto (PPTP)


Protocolo de túnel de capa dos (L2TP/IPSec)


Protocolo de túnel de sockets seguros (SSTP)


Intercambio de claves por red versión 2 (IKEv2)


Licencias de conexión, daños en el Registro, errores de autenticación y administración de cuentas para el acceso remoto


Cumplimiento de la protección de acceso a redes VPN (NAP) y problemas de acceso del Control de cuarentena de acceso a red


Configuración incorrecta y problemas de instalación relacionados con varios protocolos de enrutamiento notificados por RRAS, como los siguientes:


Protocolo de información de enrutamiento (RIP) v1 y v2


Agente de retransmisión DHCP


Protocolo de administración de grupos de Internet (IGMP) 


Agente de retransmisión DHCPv6

Historial de revisiones de documento

Esta guía se basa en la versión 6.1.0.0 del módulo de administración de RRAS.

	Fecha de publicación
	Cambios

	Enero de 2010
	Publicación original de esta guía


Cómo obtener la versión más reciente del módulo de administración y de la documentación

Encontrará el módulo de administración de RRAS en el Catálogo de System Center Operations Manager 2007 (puede estar en inglés) en TechNet (http://go.microsoft.com/fwlink/?linkid=82105).

Novedades

Las siguientes características son nuevas en esta versión del módulo de administración de RRAS:


Monitores y alarmas que informan al administrador de condiciones erróneas, como, por ejemplo:


Error de dispositivo de hardware


Error de inicialización de protocolo


El administrador de conexión de acceso remoto (RASMAN) ha finalizado de forma inesperada


El Servicio de enrutamiento y acceso remoto ha finalizado de forma inesperada


Monitor del Servicio de enrutamiento y acceso remoto


Errores de autenticación y administración de cuentas


Errores de configuración


Errores relacionados con IPsec


Error relacionado con el filtro de paquetes


Error de negociación de IPCP


Monitor de asignación de memoria


Error de asignación de memoria


Monitor No hay más licencias


Errores de apertura de puerto


Capacidad para supervisar los contadores de rendimiento y la instrumentación, como, por ejemplo:


Número total de conexiones de acceso remoto


Número total de errores de tiempo de espera y saturación serie en la conexión


Número total de errores de alineación en la conexión (los errores de alineación tienen lugar cuando el byte recibido es distinto del byte esperado).


Número total de errores de saturación del búfer en la conexión (los errores de saturación del búfer tienen lugar cuando el software no puede controlar la velocidad a la que se reciben los datos).


Número total de bytes recibido en la conexión


Número de bytes recibido por segundo


Número total de bytes transmitidos en la conexión


Número de bytes transmitido por segundo


Número total de errores de prueba cíclica de redundancia (CRC) en la conexión (este tipo de error tiene lugar cuando la trama recibida contiene datos incorrectos).


Número total de tramas de datos recibidas en la conexión


Número de tramas recibido por segundo


Compatibilidad agregada con los siguientes protocolos de túnel: Intercambio de claves por red versión 2 (IKEv2), además de los tres protocolos existentes (PPTP, L2TP y SSTP).


Capacidad para supervisar las conexiones de cliente VPN de Whale que usan SSTP y autenticación basada en cookies. Whale es una empresa subsidiaria de Microsoft que ofrece soluciones de acceso remoto. Para obtener más información, vea en las preguntas más frecuentes la relacionada con la adquisición de Whale Communications (puede estar en inglés).


Recopilación y notificación mejoradas de eventos, que engloban los siguientes errores y escenarios:


Deshabilitar AUTH PPP en puerto


Falta el certificado de cliente SSTP


Configuración de certificado incorrecto de SSTP


Error de adición de cookie de SSTP


No se ha podido negociar ningún protocolo de red


Errores de PPP en el puerto


Errores de devolución de llamada


No se pueden recibir datos iniciales en el puerto


Se ha excedido el límite de licencia


No se puede procesar la actualización MOBIKE

Configuraciones compatibles

El módulo de administración de RRAS para Microsoft System Center Operations Manager 2007 admite el siguiente sistema operativo:


Microsoft® Windows Server 2008 R2

Cómo importar el módulo de administración del Servicio de enrutamiento y acceso remoto

Para obtener instrucciones acerca de cómo importar un módulo de administración, vea el tema sobre la importación de un módulo de administración en Operations Manager 2007 (puede estar en inglés) (http://go.microsoft.com/fwlink/?linkid=142351).

Crear un nuevo módulo de administración para las personalizaciones

Los módulos de administración de la mayoría de los fabricantes están sellados, de modo que no se pueda cambiar la configuración original del archivo del módulo de administración. Sin embargo, se pueden crear personalizaciones, tales como la invalidación de un comportamiento predeterminado o la creación de nuevos objetos de supervisión, y guardarlos en un módulo de administración diferente. De forma predeterminada, Operations Manager 2007 guarda todas las personalizaciones en el módulo de administración predeterminado. En lugar de ello, se recomienda crear un módulo de administración independiente para cada módulo de administración sellado que desee personalizar.

Crear un nuevo módulo de administración para almacenar las invalidaciones presenta las ventajas siguientes:


Simplifica el proceso de exportar al entorno de producción las personalizaciones creadas en los entornos de preproducción y pruebas. Por ejemplo, en lugar de exportar un módulo de administración predeterminado que contiene las personalizaciones de varios módulos de administración, puede exportar únicamente el módulo de administración que contiene las personalizaciones de un solo módulo de administración.


Puede eliminar el módulo de administración original sin que haya que eliminar antes el módulo de administración predeterminado. Un módulo de administración que contiene personalizaciones depende del módulo de administración original. Esta dependencia exige que, para poder eliminar el módulo de administración original, antes haya que eliminar el módulo de administración con personalizaciones. Si todas las personalizaciones se guardan en el módulo de administración predeterminado, deberá eliminar este último antes de poder eliminar un módulo de administración original.


Es más fácil realizar el seguimiento y la actualización de las personalizaciones de los módulos de administración individuales. Para obtener más información acerca de módulos de administración sellados o no sellados, vea el artículo sobre formatos del módulo de administración (puede estar en inglés) (http://go.microsoft.com/fwlink/?LinkId=108355).

Para obtener más información sobre las personalizaciones de los módulos de administración y del módulo de administración predeterminado, vea el tema acerca de los módulos de administración en Operations Manager 2007 (puede estar en inglés) (http://go.microsoft.com/fwlink/?linkid=108356).

Consideraciones de seguridad

Puede que necesite personalizar el módulo de administración. La cuenta de ejecución necesita disponer de privilegios de administrador en un servidor RRAS. En un entorno de dominio, es muy recomendable usar una cuenta de dominio como cuenta de ejecución.
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Nota 

Esta cuenta de dominio deberá tener privilegios de administrador en el servidor RRAS.

Descripción de las operaciones del módulo de administración

El módulo de administración de RRAS proporciona alertas relativas a las siguientes condiciones críticas:


No se puede establecer la conexión de acceso remoto (VPN) debido a una configuración incorrecta.


No se puede establecer la conexión de marcado a petición (de sitio a sitio) debido a una configuración errónea.


Configuración incorrecta de los túneles VPN:


Protocolo de túnel punto a punto (PPTP)


Protocolo de túnel de capa dos (L2TP/IPSec)


Protocolo de túnel de sockets seguros (SSTP)


Intercambio de claves por red versión 2 (IKEv2)


Licencias de conexión, daños en el Registro, errores de autenticación y administración de cuentas para el acceso remoto


Cumplimiento de la protección de acceso a redes VPN (NAP) y problemas de acceso del Control de cuarentena de acceso a red


Configuración incorrecta y problemas de instalación relacionados con varios protocolos de enrutamiento notificados por RRAS, como los siguientes: 


Protocolo de información de enrutamiento (RIP) v1 y v2


Agente de retransmisión DHCP


Protocolo de administración de grupos de Internet (IGMP) 


Agente de retransmisión DHCPv6

Objetos que el módulo de administración detecta

El módulo de administración de RRAS detecta los tipos de objeto descritos en la tabla siguiente. No todos los objetos se detectan automáticamente. Utilice invalidaciones para detectar aquellos que no se detecten automáticamente.

Para obtener información sobre la detección de objetos, vea el tema sobre la detección de objetos en Operations Manager 2007 (puede estar en inglés) en la ayuda de Operations Manager 2007 (http://go.microsoft.com/fwlink/?LinkId=108505).

	Categoría
	Tipo de objeto
	Se detecta automáticamente

	Servicio de enrutamiento y acceso remoto
	Servidor RRAS
	Sí (cada 6 horas)


Use el siguiente procedimiento para habilitar o deshabilitar la detección automática. En este procedimiento se habilita el servidor RRAS a modo de ejemplo.
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Para utilizar una invalidación y cambiar la configuración de detección automática

	1.
En el panel Crear, expanda la opción Objetos del módulo de administración y, a continuación, haga clic en Detecciones de objetos.

2.
En la barra de herramientas de Operations Manager, use el botón Ámbito para filtrar la lista de objetos y haga clic en RRAS Server.

3.
En la barra de herramientas de Operations Manager, haga clic en Invalidaciones, seleccione Invalidar la detección de objetos y haga clic en Para todos los objetos de tipo: Servidor RRAS.

4.
En el cuadro de diálogo Propiedades de invalidación, seleccione Invalidar en el parámetro Habilitado.

5.
En Módulo de administración, haga clic en Nuevo para crear una versión no sellada del módulo de administración y después haga clic en Aceptar. Otra opción consiste en seleccionar un módulo de administración sin sellar creado previamente para guardar en él esta invalidación. El procedimiento recomendado es no guardar invalidaciones en el módulo de administración predeterminado.


Después de cambiar la configuración de invalidación, el tipo de objeto se detectará automáticamente y aparecerá en el panel Supervisión, en Enrutamiento y acceso remoto.

Clases

Microsoft.Windows.Server.RRAS.2008.Server es la clase definida en el módulo de administración de RRAS. En el siguiente diagrama se muestra la clase definida en este módulo de administración y la jerarquía correspondiente:
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Cómo se muestra el estado

El estado del servidor RRAS depende del estado de una serie de monitores que se pueden clasificar en las siguientes cuatro categorías: Disponibilidad, Configuración, Rendimiento y Seguridad. En el siguiente diagrama se muestra el modo en que se representan los estados de los componentes de este módulo de administración.
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Escenarios clave de supervisión

El módulo de administración de RRAS administra las partes lógicas del servidor RRAS que un operador o un administrador puede estar interesado en supervisar, configurar o incluir en informes. Todos y cada uno de los siguientes componentes son críticos en la infraestructura de RRAS:

	Componente
	Descripción del componente 

	Cliente RAS
	Puede crear conexiones de acceso remoto, tanto de acceso telefónico, como de banda ancha para ponerse en contacto con otros equipos remotos. Con los protocolos PPTP, L2TP/IPsec, SSTP e IKEv2, que se instalan automáticamente en el equipo, podrá tener acceso de forma segura a los recursos de una red, mediante la conexión a un servidor de acceso remoto a través de Internet o de otra red. El uso de redes tanto públicas como privadas para crear una conexión de red se denomina red privada virtual (VPN). 

	Establecimiento de la conexión RAS
	El acceso remoto conlleva establecer una conexión de acceso telefónico o banda ancha con un servidor de acceso remoto. Un cliente de acceso telefónico que se conecta a un servidor RRAS puede ser cualquier cliente PPP. El cliente debe tener instalado un módem, una línea de teléfono analógica o cualquier otra conexión de red de área extensa (WAN), así como un software de acceso remoto. Los clientes VPN que se conectan a RRAS deben ser capaces de enviar paquetes de TCP/IP al servidor de acceso remoto a través de Internet, por lo que necesitan un adaptador de red o un módem con una línea de teléfono analógica o cualquier otra conexión WAN a Internet.

	Finalización de la conexión RAS
	El acceso remoto conlleva establecer una conexión de acceso telefónico o banda ancha con un servidor de acceso remoto. Un cliente de acceso telefónico que se conecta a un servidor RRAS puede ser cualquier cliente PPP. El cliente debe tener instalado un módem, una línea de teléfono analógica o cualquier otra conexión de red de área extensa (WAN), así como un software de acceso remoto. Los clientes VPN que se conectan a RRAS deben ser capaces de enviar paquetes de TCP/IP al servidor de acceso remoto a través de Internet, por lo que necesitan un adaptador de red o un módem con una línea de teléfono analógica o cualquier otra conexión WAN a Internet.

	Configuración del cliente de cumplimiento NAP para VPN 
	Un cliente de cumplimiento NAP (Protección de acceso a redes) se ocupa de solicitar el acceso a una red, comunicar el estado de mantenimiento de un equipo cliente al servidor NAP que autoriza el acceso a la red y, de igual modo, comunicar el estado de conexión del equipo cliente a otros componentes de la arquitectura de cliente de NAP. 

El cliente de cumplimiento de acceso remoto aplica directivas de mantenimiento cuando un equipo cliente intenta obtener acceso a la red a través de una conexión de red privada virtual (VPN).

	Servidor RRAS
	Con RRAS puede implementar servicios de acceso remoto VPN y de acceso telefónico y servicios de enrutamiento multiprotocolo LAN a LAN, LAN a WAN, VPN y NAT (traducción de direcciones de red).

	Conexión RAS
	Un servidor RRAS proporciona dos tipos de conectividad de acceso remoto: VPN y acceso telefónico a redes. VPN consiste en la creación de conexiones seguras punto a punto a través de una red privada o una red pública como Internet. Un cliente VPN usa protocolos de túnel basados en TCP/IP para establecer una conexión con una interfaz virtual en un servidor VPN. En el caso del acceso telefónico a redes, un cliente de acceso remoto establece una conexión ISDN o de acceso telefónico no permanente con un puerto físico de un servidor RRAS. A diferencia del acceso telefónico a redes, VPN siempre es una conexión lógica indirecta entre el cliente VPN y el servidor VPN a través de una red pública, como Internet. 

	Configuración del servicio RASMAN
	Connection Manager es un programa de software de conexión y marcador de cliente que se puede personalizar mediante el Asistente para el Kit de administración de Connection Manager (CMAK) para crear un perfil de servicio. 

El servicio Administrador de conexión de acceso remoto (RASMAN) establece la conexión con el servidor remoto.

	Auditorías de RRAS
	El Servicio de enrutamiento y acceso remoto ha determinado que las auditorías de RRAS generaron una entrada de auditoría cuando un evento de sistema se ejecutó correctamente. Estos eventos confirman las operaciones de RRAS que se han realizado correctamente.

	Autenticación y administración de cuentas de RRAS
	En caso de que un servidor remoto esté configurado para la autenticación de Windows, se usarán las características de seguridad de Windows Server y de Servicios de dominio de Active Directory (AD DS), con el fin de comprobar las credenciales para la autenticación, mientras que las propiedades de acceso telefónico de la cuenta de usuario se usarán para autorizar la conexión.

Si el servidor de acceso remoto está configurado para la autenticación RADIUS, tanto la solicitud de conexión como las credenciales se reenvían al servidor RADIUS para proceder a la autenticación y autorización. Si el servidor RADIUS es un equipo que ejecuta NPS (Servidor de directivas de redes), NPS realiza la autenticación con las credenciales almacenadas en la base de datos de la cuenta de usuario, como AD DS o la base de datos local del Administrador de cuentas de seguridad (SAM). NPS usa las propiedades de acceso telefónico de la cuenta de usuario y las directivas de red configuradas en NPS para llevar a cabo la autorización.

	Certificado de equipo RRAS para EAP-TLS
	Cuando se usa el protocolo de autenticación extensible (EAP) con un tipo de EAP de alta seguridad (como TLS con certificados o tarjetas inteligentes), tanto el cliente como el servidor usan certificados para comprobar sus respectivas identidades. Para que la autenticación se realice correctamente, los certificados deben cumplir una serie de requisitos en el servidor y en el cliente. 

Para obtener información sobre los certificados de equipo para EAP-TLS, vea los artículos introducción a EAP (http://go.microsoft.com/fwlink/?LinkId=164475) y Requisitos de certificados para PEAP y EAP (http://go.microsoft.com/fwlink/?LinkId=164476) en la ayuda de NPS, en la biblioteca técnica de Windows Server.

	Licencias de conexión RRAS
	Se necesita una licencia de acceso de cliente (CAL) por cada dispositivo cliente o usuario que tiene acceso a un sistema operativo Windows Server. Las conexiones a cada servidor se asignan por orden de llegada y están limitadas al número de CAL que se ha asignado al servidor. Un servidor que haya superado su límite de conexiones con licencia no aceptará conexiones remotas.

	Conexiones de marcado a petición RRAS
	Una interfaz de marcado a petición es una interfaz lógica que representa una conexión punto a punto. La conexión punto a punto se basa en una conexión física, como dos enrutadores conectados a través de una línea de teléfono analógica que usa módems, o en una conexión lógica, como dos enrutadores conectados a través de una conexión VPN que usa Internet. Las conexiones de marcado a petición son a petición (la conexión punto a punto se establece sólo cuando es necesario) o persistentes (la conexión punto a punto se establece y permanece en estado de conexión). Las interfaces de marcado a petición suelen requerir un proceso de autenticación para conectarse. El equipo que necesita una interfaz de marcado a petición es un puerto en un dispositivo.

	Agente de retransmisión DHCP (IPBOOTP) de RRAS
	El componente Agente de retransmisión de Protocolo de configuración dinámica de host (DHCP) retransmite mensajes DHCP entre clientes DHCP y servidores DHCP en diferentes redes IP. El Agente de retransmisión DHCP es compatible con el documento RFC 1542, «Clarifications and Extensions for the Bootstrap Protocol» (en inglés). Para cada segmento de red IP que contiene clientes DHCP, es necesario un servidor DHCP o un equipo que actúe como Agente de retransmisión DHCP.

	Agente de retransmisión DHCPv6 de RRAS
	El Agente de retransmisión DHCPv6 retransmite mensajes DHCPv6 entre clientes DHCPv6 y servidores DHCPv6 en diferentes redes IPv6. Este agente opera de conformidad con RFC 3315.

	Dispositivos de hardware RRAS
	RRAS usa tarjetas de interfaz de red y módems para establecer conexiones de acceso remoto.

	IGMP de RRAS
	El Protocolo de administración de grupos de Internet (IGMP) mantiene la pertenencia a grupos de hosts en una subred local. Los hosts emplean IGMP para enviar solicitudes de pertenencia a grupos de multidifusión a través del enrutador de multidifusión local. Los enrutadores reciben dichas solicitudes y envían consultas regularmente para saber qué grupos de hosts están activos o inactivos en la subred local. 

	Negociación de IPCP de RRAS
	El servidor VPN debe tener direcciones IP disponibles para asignarlas a la interfaz virtual del servidor VPN y a los clientes VPN durante la fase de negociación del protocolo de control IP (IPCP) del proceso de conexión. La dirección IP que está asignada al cliente VPN se asigna a la interfaz virtual del cliente VPN. RRAS se puede configurar para que use un servidor DHCP con el propósito de obtener direcciones IP, si bien también puede usar un grupo estático de direcciones IP para asignarlas al acceso remoto y las conexiones de marcado a petición. 

	Configuración de IPsec de RRAS
	En las conexiones VPN basadas en L2TP se necesita una infraestructura de certificados que emita certificados de equipo que sirvan para negociar la autenticación para el protocolo de seguridad de Internet (IPsec). Si el certificado de equipo necesario para IPsec no está disponible, no se podrá establecer la conexión.

	Administrador de grupo de multidifusión de RRAS
	Mediante la API (interfaz de programación de aplicaciones) del administrador de grupo de multidifusión (MGM), los desarrolladores pueden escribir protocolos de enrutamiento de multidifusión que funcionan con enrutadores que ejecutan el administrador de grupo de multidifusión. Si hay más de un protocolo de enrutamiento de multidifusión habilitado en un enrutador, MGM coordinará las operaciones entre todos los protocolos de enrutamiento. Además, MGM informa a cada protocolo de enrutamiento de los cambios que se producen en la pertenencia a grupos, así como de si se reciben datos de multidifusión procedentes de un nuevo origen o dirigidos a un nuevo grupo. 

	Configuración del ámbito de multidifusión de RRAS
	Un ámbito de multidifusión es un intervalo con nombre de direcciones IP de multidifusión que se expresa con una dirección y una máscara IP. Una vez que los ámbitos de multidifusión se han configurado, se pueden usar para crear límites de multidifusión basados en ámbitos en las propiedades de una interfaz de enrutamiento IP. 

RRAS puede reenviar el tráfico de multidifusión en configuraciones de red restringidas. La tarea principal de RRAS como enrutador de multidifusión consiste en conectar una subred a una intranet habilitada para multidifusión que contiene enrutadores que ejecutan protocolos de enrutamiento de multidifusión. Para poder realizar el proceso de reenvío de multidifusión completa y eficazmente en una intranet con varios enrutadores, deberá instalar enrutadores de multidifusión que ejecuten uno o varios protocolos de enrutamiento de multidifusión.

	Control de cuarentena de acceso a la red y NAP de RRAS
	La Protección de acceso a redes (NAP) proporciona una plataforma que sirve para garantizar que los equipos cliente de una red privada cumplen los requisitos definidos por el administrador relativos al estado del sistema. El cumplimiento NAP se produce cuando los equipos cliente intentan tener acceso a la red a través de servidores de acceso a la red, como un servidor VPN que ejecute RRAS, o cuando los clientes intentan comunicarse con otros recursos de la red. 

La función del control de cuarentena de acceso a la red es similar al cumplimiento VPN de NAP, si bien proporciona protección adicional únicamente a las conexiones de acceso remoto. NAP ofrece protección para las comunicaciones basadas en IPsec, las conexiones autenticadas con 802.1X, las conexiones VPN, la configuración DHCP y las conexiones de la puerta de enlace de Terminal Services.

	DLL de RRAS que no son de Microsoft
	Para cargar correctamente una biblioteca de vínculos dinámicos (DLL) que no es de Microsoft, dicha DLL debe tener la ubicación del Registro y la ruta de acceso del entorno del sistema Windows adecuadas.

	Otras configuraciones de servidor de acceso remoto de RRAS
	Una correcta conexión de enrutamiento y de acceso remoto requiere de una configuración apropiada del firewall y de protocolos de enrutamiento IP.

	Configuración de filtro de paquetes de RRAS
	RRAS es compatible con el filtrado de paquetes IP, que especifica el tipo de tráfico que puede entrar y salir del enrutador. La característica de filtrado de paquetes se basa en excepciones. Puede establecer los filtros de paquetes por interfaz y configurarlos para que realicen una de las siguientes tareas: dejar pasar todo el tráfico, excepto los paquetes prohibidos por los filtros, o bien descartar todo el tráfico, excepto los paquetes permitidos por los filtros.

	Inicialización de PPP de RRAS
	Durante la inicialización de la conexión, el Protocolo punto a punto (PPP) emplea el Protocolo de control de vínculos (LCP) para negociar los parámetros de vínculos, como el tamaño máximo de trama de PPP, el uso de multivínculo y el uso de un protocolo de autenticación PPP específico.

	Configuración del Registro de RRAS
	Una correcta conexión de enrutamiento y de acceso remoto requiere de una configuración apropiada del Registro.

	RIP para IP de RRAS
	RRAS es compatible con las versiones 1 y 2 de RIP (protocolo de información de enrutador). La versión 2 de RIP admite anuncios de multidifusión, autenticación simple de contraseñas y una mayor flexibilidad en entornos con subredes y de Enrutamiento de interdominios sin clases (CIDR).

	Interfaces de enrutamiento de RRAS
	El servidor RRAS usa una interfaz de enrutamiento para reenviar los paquetes IP de unidifusión y multidifusión. Hay dos tipos de interfaces de enrutamiento: interfaces LAN y de marcado a petición. Una interfaz LAN es una interfaz física que normalmente representa una conexión de área local que usa tecnología de red de área local, como Ethernet. Una interfaz de marcado a petición es una interfaz lógica que representa una conexión punto a punto. La conexión punto a punto se basa en una conexión física, como dos enrutadores conectados a través de una línea de teléfono analógica que usa módems, o en una conexión lógica, como dos enrutadores conectados a través de una conexión VPN que usa Internet.

	Protocolo de túnel de sockets seguros de RRAS
	El Protocolo de túnel de sockets seguros (SSTP) es un protocolo de túnel VPN con características que permiten que el tráfico pase a través de los firewalls que bloquean el tráfico PPTP y L2TP/IPsec. SSTP proporciona un mecanismo para encapsular el tráfico PPP (Protocolo punto a punto) a través de un canal SSL (capa de sockets seguros) del protocolo HTTPS. El empleo de HTTPS significa que el tráfico pasa a través del puerto TCP 443, un puerto que se suele usar para el acceso web. 

	Módulos de compatibilidad de RRAS
	Para cargar correctamente módulos de compatibilidad, la biblioteca de vínculos dinámicos (DLL) debe tener la ubicación del Registro y la ruta de acceso del entorno del sistema Windows adecuadas.


Supervisión de escenarios con monitores y alarmas

El módulo de administración de RRAS incluye una serie de monitores y alarmas que informa al administrador de algunas condiciones erróneas. En la siguiente tabla se describen esos monitores:

	Monitor
	Descripción

	Error de dispositivo de hardware
	Se produjo un error en el intento de conexión debido a que el dispositivo que está conectado al puerto no responde. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Error de inicialización de protocolo
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) ha encontrado un error durante la inicialización. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	El servicio Administrador de conexión de acceso remoto ha finalizado de forma inesperada
	El servicio Administrador de conexión de acceso remoto (RASMAN) finalizó de forma inesperada.

	El Servicio de enrutamiento y acceso remoto ha finalizado de forma inesperada
	El Servicio de enrutamiento y acceso remoto finalizó de forma inesperada.

	Monitor del Servicio de enrutamiento y acceso remoto
	El Servicio de enrutamiento y acceso remoto no se está ejecutando.

	Errores de autenticación y administración de cuentas
	El Servicio de enrutamiento y acceso remoto ha encontrado un error cuando realizaba tareas de autenticación o administración. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Errores de configuración
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) ha detectado un error de configuración. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Errores relacionados con IPsec
	Se produjo un error en el intento de conexión debido a que no se encontró un certificado compatible con IPsec. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Error relacionado con el filtro de paquetes
	El Servicio de enrutamiento y acceso remoto ha encontrado un error cuando realizaba la configuración del filtro de paquetes. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Error de negociación de IPCP
	El Servicio de enrutamiento y acceso remoto detectó un error mientras asignaba una dirección IP a clientes de acceso telefónico durante la negociación de protocolo de control IP (IPCP). Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Monitor de asignación de memoria
	El Servicio de enrutamiento y acceso remoto no se pudo iniciar o no está plenamente operativo debido a un error de asignación de memoria. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Error de asignación de memoria
	El protocolo de traducción de direcciones de red (NAT) encontró un error de asignación de memoria. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Monitor No hay más licencias
	Un usuario no puede conectarse al servidor RRAS debido a que este ha superado el límite de licencias de cliente. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.

	Errores de apertura de puerto
	El Servicio de enrutamiento y acceso remoto o el servicio Connection Manager de acceso remoto han encontrado un error mientras se abría un puerto para el acceso remoto. Cada vez que este monitor pase a un estado crítico, el administrador deberá restablecerlo manualmente.


Escenarios de supervisión de rendimiento

El módulo de administración de RRAS incluye contadores de rendimiento que permiten que el administrador supervise las estadísticas de rendimiento relativas al servidor de RRAS. En la siguiente tabla se describen esos contadores de rendimiento:

	Contador de rendimiento
	Descripción

	Number of Active Connections
	Número total de conexiones de acceso remoto activas actualmente.

	Total Errors
	Número total de errores de CRC, tiempo de espera, saturación serie, alineación y saturación de búfer en la conexión.

	Alignment Errors
	Número total de errores de alineación en esta conexión. Los errores de alineación se producen cuando el byte recibido es distinto del byte esperado.

	Buffer Overrun Errors
	Número total de errores de saturación del búfer en esta conexión.  Los errores de saturación del búfer se producen cuando el software no puede controlar la velocidad a la que se reciben los datos.

	Bytes Received
	Número total de bytes recibido en la conexión.

	Bytes Received/Sec
	Número de bytes recibido por segundo.

	Bytes Transmitted
	Número total de bytes transmitidos en la conexión.

	Bytes Transmitted/Sec
	Número de bytes transmitido por segundo.

	CRC Errors
	Número total de errores de prueba cíclica de redundancia (CRC) en esta conexión. Los errores de CRC se producen cuando la trama recibida contiene datos incorrectos.

	Frames Received
	Número total de tramas de datos recibidas en la conexión.

	Frames Received/Sec
	Número de tramas recibido por segundo.

	Frames Transmitted
	Número total de tramas de datos transmitidas en la conexión.

	Frames Transmitted/Sec
	Número de tramas transmitido por segundo.

	Percent Compression In
	Razón de compresión de los bytes que se reciben.

	Percent Compression Out
	Razón de compresión de los bytes que se transmiten.

	Serial Overrun Errors
	Número total de errores de saturación serie en esta conexión.  Los errores de saturación serie se producen cuando el hardware no puede controlar la velocidad a la que se reciben los datos.

	Timeout Errors
	Número total de errores de tiempo de espera en esta conexión. Los errores de tiempo de espera se producen cuando una trama esperada no se recibe a tiempo.

	Total Errors/Sec
	Número total de errores de CRC, tiempo de espera, saturación serie, alineación y saturación de búfer por segundo.


Escenarios de supervisión de eventos

El módulo de administración de RRAS incluye la característica de supervisión de eventos, que permite que el administrador supervise las configuraciones incorrectas o los errores que tienen lugar en el tiempo de ejecución en el servidor de RRAS. En la siguiente tabla se describen esos eventos:
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Nota 

Los parámetros que se muestran como %1, %2, etc. representan los detalles de evento que se recogen en el mensaje de evento.

	Evento
	Descripción

	Rasman: error de inicialización de PPP
	El servicio Administrador de conexión de acceso remoto no pudo iniciarse porque detectó un error al cargar RASPPP.dll.

	Error de conexión RAS
	La conexión de usuario al servidor RRAS finalizó.

	Error de configuración
	El Servicio de enrutamiento y acceso remoto no se pudo iniciar debido a una configuración no válida.

	Error de inicialización de interfaz
	El Servicio de enrutamiento y acceso remoto no pudo cargar o crear una interfaz.

	Algunas interfaces no funcionan
	El Servicio de enrutamiento y acceso remoto encontró un error cuando realizaba una operación en la interfaz.

	Error de conexión de marcado a petición
	El Servicio de enrutamiento y acceso remoto no pudo establecer la conexión de marcado a petición.

	Cambio de configuración para la autenticación
	El Servicio de enrutamiento y acceso remoto ha detectado un cambio en la configuración. Esto puede afectar a la conectividad de los usuarios que ya están conectados.

	Error por memoria insuficiente
	El Servicio de enrutamiento y acceso remoto no se pudo iniciar o no está plenamente operativo debido a un error de asignación de memoria.

	Errores de autenticación y administración de cuentas
	El Servicio de enrutamiento y acceso remoto ha encontrado un error cuando realizaba tareas de autenticación o administración.

	Error al cargar los módulos de compatibilidad de RAS
	El Servicio de enrutamiento y acceso remoto no se pudo iniciar debido a que no pudo cargar e inicializar una de las DLL de RAS.

	Error de dispositivo de hardware
	Se produjo un error en el intento de conexión debido a que el dispositivo que está conectado al puerto no responde.

	Error de inicialización del protocolo de control
	El Servicio de enrutamiento y acceso remoto no pudo iniciarse porque detectó un error en la inicialización del protocolo de control de vínculos PPP.

	No hay más licencias
	Un usuario no puede conectarse al servidor RRAS debido a que este ha superado el límite de licencias de cliente.

	Error de apertura de puerto de Rasman
	El Servicio de enrutamiento y acceso remoto o el servicio Administrador de conexión de acceso remoto ha encontrado un error mientras se abría un puerto para el acceso remoto.

	Error de inicialización del servicio Rasman
	El Servicio de enrutamiento y acceso remoto no se pudo iniciar debido a un error de inicialización.

	Error de multidifusión
	El Servicio de enrutamiento y acceso remoto encontró un problema en la multidifusión.

	Error de inicialización del servicio Rasman
	El servicio Administrador de conexión de acceso remoto no se pudo iniciar debido a un error de inicialización.

	Acceso remoto: error de inicialización de PPP
	El Servicio de enrutamiento y acceso remoto no pudo iniciarse porque detectó un error en la inicialización del Protocolo punto a punto (PPP).

	El servicio no se pudo iniciar o finalizó de forma inesperada
	No se pudo iniciar el Servicio de enrutamiento y acceso remoto.

	Error de negociación de IPCP
	El Servicio de enrutamiento y acceso remoto encontró un error cuando asignaba una dirección IP a clientes de acceso telefónico durante la negociación de protocolo de control IP (IPCP). 

	Error al cargar DLL de terceros
	El Servicio de enrutamiento y acceso remoto no se pudo iniciar porque ha encontrado un error al cargar la DLL de administración o seguridad de un proveedor.

	Error de operación del Registro
	El Servicio de enrutamiento y acceso remoto no se pudo iniciar porque no pudo tener acceso a uno o más de los valores necesarios del Registro.

	Errores relacionados con IPsec
	Se produjo un error en el intento de conexión debido a que RRAS no pudo encontrar un certificado de equipo de IPsec adecuado.

	Error externo
	El Servicio de enrutamiento y acceso remoto ha encontrado un error al tratar de revertir la suplantación.

	Error relacionado con los filtros de paquetes
	El Servicio de enrutamiento y acceso remoto ha encontrado un error cuando realizaba la configuración del filtro de paquetes.

	Paquete descartado del enrutador del mismo nivel
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) descartó uno o más paquetes del enrutador del mismo nivel.

	Error de inicialización de protocolo
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) ha encontrado un error durante la inicialización.

	Error de operación de socket
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) encontró un error en la operación de socket.

	Error de unión de multidifusión
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) no pudo realizar la unión con el grupo de multidifusión.

	Errores de punto de entrada del administrador de enrutamiento al protocolo
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) ha detectado un error en una función de devolución de llamada al administrador de enrutamiento.

	Error de configuración
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) ha detectado un error de configuración.

	Problemas con IGMP configurado como cliente RAS
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) ha encontrado un error al conectar o desconectar un cliente RAS.

	Error de operación de MGM
	El Protocolo de administración de grupos de Internet versión 2 (IGMPv2) detectó un error mientras se registraba en el administrador de grupo de multidifusión (MGM).

	Error de adición de rutas a RTM
	El Protocolo de información de enrutamiento versión 2 (RIPv2) no pudo agregar rutas al Administrador de tablas de enrutamiento (RTM).

	Ruta omitida
	El Protocolo de información de enrutamiento versión 2 (RIPv2) ha omitido una o más rutas anunciadas por un vecino.

	Error de operación de socket
	El Protocolo de información de enrutamiento versión 2 (RIPv2) encontró un error en una operación de socket.

	No se pudieron enviar paquetes a un enrutador del mismo nivel
	El Protocolo de información de enrutamiento versión 2 (RIPv2) no pudo enviar paquetes al enrutador del mismo nivel.

	Error de punto de entrada del administrador de enrutamiento al protocolo
	El Protocolo de información de enrutamiento versión 2 (RIPv2) ha detectado un error en una función de devolución de llamada al administrador de enrutamiento.

	Error externo
	El Protocolo de información de enrutamiento versión 2 (RIPv2) ha detectado un error externo.

	Error de inicialización de protocolo
	El Protocolo de información de enrutamiento versión 2 (RIPv2) ha detectado un error durante la inicialización.

	Paquete descartado del enrutador del mismo nivel
	El Protocolo de información de enrutamiento versión 2 (RIPv2) descartó uno o más paquetes del enrutador del mismo nivel.

	Error del asignador DHCP
	El componente de asignador DHCP de NAT ha detectado un error.

	Error de proxy DNS
	El componente de agente proxy DNS de NAT ha detectado un error.

	Paquete descartado
	El componente de asignador DHCP de NAT ha descartado un paquete del cliente.

	Error de operación de socket
	Uno de los componentes de NAT ha detectado un error en una operación de socket.

	Error de NAT
	El protocolo de traducción de direcciones de red (NAT) ha detectado un error de configuración.

	Error de asignación de memoria
	El protocolo de traducción de direcciones de red (NAT) encontró un error de asignación de memoria.

	Paquete descartado del enrutador del mismo nivel
	El Agente de retransmisión DHCP ha descartado uno o más paquetes del enrutador del mismo nivel.

	Error de retransmisión DHCP
	El Agente de retransmisión DHCP ha detectado un error al transmitir una respuesta o solicitud DHCP.

	Error de punto de entrada del administrador de enrutamiento al protocolo
	El Agente de retransmisión DHCP ha detectado un error en una función de devolución de llamada al administrador de enrutamiento.

	Error de operación de socket
	El Agente de retransmisión DHCP (IPBOOTP) ha detectado un error en una operación de socket.

	Error de inicialización de protocolo
	El Agente de retransmisión DHCP (IPBOOTP) ha detectado un error durante la inicialización.

	Error del punto de entrada del protocolo de enrutamiento a MGM
	El administrador de grupo de multidifusión ha detectado un error durante el registro del protocolo de enrutamiento o al habilitar un protocolo de enrutamiento en una interfaz.

	Error de registro del protocolo de enrutamiento
	El protocolo de enrutamiento no se pudo registrar en el administrador de grupo de multidifusión.

	Error de punto de entrada del administrador de enrutamiento para MGM
	El administrador de grupo de multidifusión (MGM) ha detectado un error en una función de devolución de llamada al administrador de enrutamiento.

	Error de inicialización
	El administrador de grupo de multidifusión (MGM) ha detectado un error durante la inicialización.

	No se puede procesar la actualización MOBIKE
	Error al procesar la actualización de MOBIKE para la conexión %2. El código de error devuelto es %3.

	Deshabilitar AUTH PPP en puerto
	Desactivación de la autenticación PPP para %2\\%3 en el puerto %4.

	Falta el certificado de cliente SSTP
	Falta el certificado empleado para el Protocolo de túnel de sockets seguros (SSTP). Deberá configurar un nuevo certificado para SSTP o usar la configuración predeterminada.

	Configuración de certificado incorrecto de SSTP
	El hash de certificado empleado para el Protocolo de túnel de sockets seguros (SSTP) %1 difiere del enlace de certificado %2 al agente de escucha web (HTTP.sys). Configure SSTP de forma que use el certificado predeterminado o el certificado que está enlazado a SSL. Puede configurar aplicaciones de servidor web para que usen el mismo certificado que usa SSTP.

	Error de adición de cookie de SSTP
	El servicio del Protocolo de túnel de sockets seguros (SSTP) no pudo configurar las cookies específicas del servidor VPN.

	No se ha podido negociar ningún protocolo de red
	El usuario %2 conectado al puerto %3 se ha desconectado debido a que no se ha negociado correctamente ningún protocolo de red.

	Error de PPP en el puerto
	Se produjo el siguiente error en el módulo del Protocolo punto a punto en el puerto %2, nombre de usuario: %3. %4.

	Error de devolución de llamada
	El servidor de acceso remoto no pudo devolver la llamada al usuario %2 en el puerto %3 en %4 debido al siguiente error: %5.

	No se pueden recibir datos iniciales en el puerto
	No se pueden recibir los datos iniciales en el puerto %2 debido al siguiente error: %3. El usuario se ha desconectado.

	Se ha excedido el límite de licencia
	Un usuario no pudo conectarse a un puerto. No se pueden establecer más conexiones con este equipo remoto porque el equipo ha superado su límite de licencias de cliente.


Tareas

Tras importar el módulo de administración de RRAS, dispondrá de una serie de tareas en la consola de operaciones de Operations Manager. En la siguiente tabla se describen esas tareas:

	Nombre de la tarea
	Descripción

	Administración de equipos
	Esta tarea abre el complemento Administración de equipos.

	Visor de eventos
	Esta tarea abre el Visor de eventos de Windows.

	Ping
	Esta tarea hace ping en el nombre del equipo seleccionado.

	Escritorio remoto
	Esta tarea abre una sesión de Escritorio remoto en el equipo seleccionado.
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